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Анотацiя
Основною метою даної роботи є дослiдження зв’язку мiж класами афiнної та DDT-еквiвалентностi S-блокiв,
обчислення потужностi вказаних класiв еквiвалентностi та та експериментальна перевiрка одержаних теоретичних
результатiв шляхом безпосереднiх обчислень для S-блокiв малих розмiрiв. Усi поставленi задачi тiсно пов’язанi
iз проблемою вiдновлення S-блока за його таблицею диференцiальних iмовiрностей (DDT). Зазначена проблема
добре дослiджена при розгляданнi диференцiалiв за операцiєю побiтового додавання, але аналiз при використаннi
диференцiалiв за операцiєю додавання за модулем 2𝑛 в опублiкованих джерелах майже не висвiтлено. У данiй
роботi розглядаються виключно диференцiали за операцiєю модульного додавання.
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Вступ
На даний момент одним iз найвагомiших здобу-
ткiв симетричної криптологiї є блоковi шифри, що
посiдають значне мiсце у сучаснiй криптологiї. Но-
вiтнi блоковi шифри розробленi на методологiях,
якi гарантують стiйкiсть до вiдомих класичних кри-
птоатак. У бiльшостi випадкiв стiйкiсть визначає-
ться одним з елементiв блокового шифру, а саме
Substitution-блокiв (далi S-блоки). Зокрема, добре
пiдiбранi S-блоки можуть гарантувати стiйкiсть ши-
фру до лiнiйного та диференцiального криптоаналiзу,
а також до ряду алгебраїчних атак.
Розроблено багато методiв та iнструментiв для до-
слiдження криптографiчних характеристик S-блокiв.
Так, стiйкiсть до диференцiального криптоаналiзу
визначається таблицею диференцiальних iмовiрно-
стей (англ. Difference Distribution Table, або просто
DDT ), що мiстить значення iмовiрностей усiх дифе-
ренцiалiв S-блоку.
На сьогоднiшнiй день одним з розповсюджених пiд-
ходiв пошуку S-блоку iз якiсними криптографiчними
характеристиками полягає у випадковому генеру-
ваннi S-блоку (з урахуванням певних визначених
обмежень), пiсля чого дослiджуються криптографi-
чнi параметри згенерованого перетворення, зокрема,
структура DDT.
Подивимось на цей процесс з iншої сторони. Так,
отримання S-блоку, що має задану DDT, є важливою
практичною задачею з декiлькох причин.
По-перше, такий метод дає нам змогу отримувати
S-блок з наперед заданими властивостями, що суттє-
во краще для вибору S-блоку. Таким чином, маючи
алгоритм вiдновлення S-блока за DDT, ми може-
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мо спочатку згенерувати DDT, що описує S-блок,
який задовольняє нашi потреби, пiсля чого на основi
згенерованої DDT ми можемо отримати S-блок.
По-друге, для класу криптографiчних атак у мо-
делi так званої «бiлої скриньки» зловмисник може
отримати DDT невiдомого йому S-блоку та, маючи
в своєму арсеналi алгоритм для вiдновлення, вiн мо-
же отримати сам S-блок, що значно полегшує злам
шифру. Вiдповiдно, аналiз методiв вiдновлення до-
зволяє оцiнити стiйкiсть криптопримiтивiв у моделi
«бiлої скриньки».
Проте зауважимо, що задача вiдновлення S-блока
за його DDT повнiстю не розв’язана. Основною зава-
дою при вiдновленнi S-блока є наявнiсть класiв афiн-
ної еквiвалентностi по вiдношенню до операцiї, за
якої обчислюються диференцiали. Афiнно еквiвален-
тнi S-блоки в деяких випадках мають однаковi DDT,
тому не iснує бiєктивного вiдображення з множини
S-блокiв у множину DDT, i це значно ускладнює
основну задачу.
Класичний диференцiальний криптоаналiз зазви-
чай використовує операцiю побiтового додавання для
обчислення рiзниць та диференцiалiв. Питанню вiд-
новлення S-блоку по DDT в цьому випадку присвяче-
но ряд робiт, де запропоновано декiлька алгоритмiв
рiзної ефективностi. Виокремимо роботу [1], автори
якої, Орр Дункельман та Сен’янь Хуань запропону-
вали новий алгоритм вiдновлення, який грунтується
на спiввiдношеннi мiж DDT та таблицею лiнiйних
апроксимацiй S-блоку (Linear Approximation Table,
LAT), дослiдженiй у [2], [3], [4]. Цей алгоритм пра-
цює краще, нiж запропонований ранiше алгоритм
guess-and-determine, представлений у [5].
У данiй роботi ми зосередимося на диференцiа-
лах, якi обчислюються вiдносно операцiї додаван-
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ня за модулем 2𝑛. Задача вiдновлення S-блоку за
DDT при використаннi операцiї модульного дода-
вання в опублiкованих джерелах не розглядалась,
однак для окремих блокових шифрiв (таких як сi-
мейство SAFER чи алгоритм шифрування ДСТУ
ГОСТ 28147:2009) саме такi диференцiали розгляда-
ти бiльш природньо, анiж диференцiали за побiтовим
додаванням.
Подальше викладення органiзоване таким чином:
спочатку ми наведемо основнi означення, пiсля чо-
го дослiдимо залежнiсть змiни DDT, побудованої
на основi додавання за модулем, вiд афiнного пере-
творення S-блоку. Далi буде одержано аналiтичнi
оцiнки потужностей класiв афiнної еквiвалентностi.
В кiнцi роботи наведемо деякi практичнi результати
для S-блокiв малої розрядностi.
1. Основнi означення
Наведемо основнi термiни та позначення, якi ви-
користовуються в данiй роботi.
Через F𝑛2 позначається простiр бiтових векторiв
розмiрностi 𝑛, який в залежностi вiд контексту може
iнтерпретуватися як кiльце Z2𝑛 ; у цьому випадку
двiйковi вектори природним чином ототожнюються
з цiлими невiд’ємними числами, двiйковий запис
яких спiвпадає iз заданим вектором.
S-блок — це багатовимiрна булева функцiя виду
F𝑛2 → F𝑚2 . У данiй роботi розглядаються лише бi-
єктивнi S-блоки, тому, зокрема, 𝑚 = 𝑛 (кiлькiсть
вихiдних змiнних спiвпадає з кiлькiстю вхiдних).
На перетворення такого типу будемо посилатись як
𝑛-бiтовий S-блок.
Таблиця розподiлу диференцiалiв (англ. the di-
fference distribution table, DDT) S-блоку — двовимiр-
на таблиця, кожна комiрка якої мiстить кiлькiсть
таких входiв, для яких пари з рiзницею 𝑎 переходить
у пару виходiв iз рiзницею 𝑏. Для вхiдної рiзницi
𝑎 ∈ F𝑛2 та вихiдної рiзницi 𝑏 ∈ F𝑚2 комiрка 𝛿(𝑎, 𝑏)
DDT має такий вид:
𝛿(𝑎, 𝑏) = |{𝑧 ∈ F𝑛2 |𝑆(𝑧 ⊕ 𝑎)⊕ 𝑆(𝑧) = 𝑏}|,
де ⊕ — операцiя додавання за модулем 2 (побiтово-
го додавання). Будемо позначити DDT, побудованi
таким чином, через DDT⊕.
Зауважимо, що в деяких джерелах використову-
ється термiн «таблиця диференцiальних iмовiрно-
стей», оскiльки DDT фактично є таблицею чисель-
никiв iмовiрностей усiх диференцiалiв S-блоку; iмо-
вiрностi диференцiалiв вiдповiдно визначаються як
𝛿(𝑎, 𝑏) · 2−𝑛.
При використаннi операцiї додавання за модулем
2𝑛 таблиця розподiлу диференцiалiв набуває iншого
виду:
𝛿(𝑎, 𝑏) = |{𝑧 ∈ F𝑛2 |𝑆(𝑧 + 𝑎) = 𝑏+ 𝑆(𝑧)}|,
де + — додавання за mod2𝑛. Такий рiзновид DDT
будемо позначати як DDT+.
S-блоки 𝑆1(𝑥) та 𝑆2(𝑥) є DDT-еквiвалентними,
якщо вони мають однаковi DDT. У данiй роботi
буде розглядатись виключно DDT+-еквiвалентнiсть.
𝑛-бiтовi S-блоки 𝑆1(𝑥) та 𝑆2(𝑥) є афiнно еквiвален-
тними, якщо iснують такi афiннi бiєктивнi вiдобра-
ження 𝐴1, 𝐴2, що
𝑆1(𝑥) = 𝐴2(𝑆2(𝐴1(𝑥))).
Зауважимо, що афiннiсть розглядається по вiдно-
шенню до тiєї ж алгебраїчної операцiї, за якою об-
числюються диференцiали S-блоку.
2. Афiнна та DDT-еквiвалентнiсть S-блокiв
Як вже зазначалось, однiєю з основних складно-
стей, що виникає при вiдновленнi S-блока за його
DDT+, є той факт, що iснують випадки, коли рiзнi
S-блоки мають однакову DDT+ чи доволi схожi за
тiєю чи iншою ознакою, що значно ускладнює по-
ставлену задачу. Тому на практицi вводять класи
DDT-еквiвалентостi S-блокiв.
2.1. Зв’язок афiнних перетворень та вигля-
ду DDT
В ходi аналiзу предметної областi даних було вста-
новлене декiлька спiввiдношень мiж DDT+ S-блокiв,
що пов’язанi афiнними перетвореннями вiдносно ар-
гументiв та вiдносно виходiв. Формалiзуємо цi ре-
зультати у виглядi наступних тверджень.
Твердження 1.
Нехай 𝑆1(𝑥) та 𝑆2(𝑥) – 𝑛-бiтовi S-блоки, пов’язанi
афiнним перетворенням аргументiв, тобто
∃𝑢,𝑤 ∈ Z2𝑛 : 𝑆1(𝑥) = 𝑆2(𝑢𝑥+ 𝑤).
Тодi справедливе таке спiввiдношення мiж їх DDT+:
∀ 𝑎, 𝑏 ∈ F𝑛2 𝛿𝑆1(𝑎, 𝑏) = 𝛿𝑆2(𝑢𝑎, 𝑏)
Доведення. Маємо:
𝛿𝑆1(𝑎, 𝑏) = |{𝑥 ∈ F𝑛2 | 𝑆1(𝑥+ 𝑎) = 𝑆1(𝑥) + 𝑏}|
= |{𝑥 ∈ F𝑛2 | 𝑆2(𝑢𝑥+ 𝑢𝑎+ 𝑤) = 𝑆2(𝑢𝑥+ 𝑤) + 𝑏}|
Введемо замiну 𝑦 = 𝑢𝑥+ 𝑤:
|{𝑥 ∈ F𝑛2 | 𝑆2(𝑦 + 𝑢𝑎) = 𝑆2(𝑦) + 𝑏}| = 𝛿𝑆2(𝑢𝑎, 𝑏),
що й треба було довести. □
Отже, у випадку афiнного перетворення вхiдних
аргументiв DDT+ S-блокiв однаковi з точнiстю до
перестановки рядкiв.
Твердження 2.
Нехай 𝑆1(𝑥) та 𝑆2(𝑥) – 𝑛-бiтовi S-блоки, пов’язанi
афiнним перетворенням виходiв, тобто
∃ 𝑢 ∈ Z*2𝑛 ∃ 𝑤 ∈ F𝑛2 : 𝑆1(𝑥) = 𝑢𝑆2(𝑥) + 𝑤.
Тодi справедливе таке спiввiдношення мiж їх DDT+:
∀ 𝑎, 𝑏 ∈ Z*2𝑛 𝛿𝑆1(𝑎, 𝑏) = 𝛿𝑆2(𝑎, 𝑢−1𝑏)
Доведення. Маємо:
𝛿𝑆1(𝑎, 𝑏) = |{𝑥 ∈ F𝑛2 | 𝑆1(𝑥+ 𝑎) = 𝑆1(𝑥) + 𝑏}|
= |{𝑥 ∈ F𝑛2 | 𝑢𝑆2(𝑥+ 𝑎) + 𝑤 = 𝑢𝑆2(𝑥) + 𝑏+ 𝑤}|
= |{𝑥 ∈ F𝑛2 | 𝑢𝑆2(𝑥+ 𝑎) = 𝑢𝑆2(𝑥) + 𝑏}|
Оскiльки 𝑢 ∈ Z*2𝑛 , то iснує 𝑢−1, а тому
| 𝑆2(𝑥+ 𝑎) = 𝑆2(𝑥) + 𝑢−1𝑏}| = 𝛿𝑆2(𝑎, 𝑢−1𝑏),
що й треба було довести. □
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Отже, у випадку афiнного перетворення виходiв
DDT+ S-блокiв однаковi з точнiстю до перестановки
рядкiв.
З практичної точки зору для нас важливi такi
афiннi перетворення, якi зберiгають DDT+. З твер-
джень 1 та 2 випливає, що афiннi перетворення виду
𝑆(𝑥)→ 𝑆(𝑥+ 𝑎) + 𝑏,
де 𝑎, 𝑏 ∈ F𝑛2 , не змiнюють DDT+ S-блоку. Будемо
говорити, що таке перетворення утворює клас афiн-
них зсувiв, а саме перетворення будемо називати
афiнним зсувом.
Однак експериментальним шляхом було встанов-
лено, що не тiльки S-блоки, що пов’язанi афiнними
зсувами, є DDT+-еквiвалентними. Так, пiд час роз-
гляду трьохбiтових S-блокiв було помiчено, що, крiм
очiкуваних класiв DDT+ еквiвалентностi потужностi
64, iснують класи DDT+ еквiвалентностi потужно-
стi 128. Такi S-блоки пов’язанi родиною афiнних
перетворень виду:
𝑆1(𝑥) = 7𝑆2(7𝑥+ 𝑎) + 𝑏,
де 𝑎, 𝑏 ∈ F32.
Таким чином, не тiльки афiннi зсуви зберiгають
DDT+: iснують афiннi перетворення, в результатi
яких перестановка рядкiв i стовцiв DDT+ утворює
ту ж саму DDT+. Пошук та повний опис таких пе-
ретворень наразi залишається вiдкритою задачею.
2.2. Потужнiсть класiв афiнної еквiвален-
тностi
Результати, наведенi у попередньому роздiлi, пока-
зують, що для довiльного 𝑛-бiтового (𝑛 ⩾ 3) S-блоку
𝑆(𝑥) кiлькiсть нетрiвiальних афiнно еквiвалентних
йому S-блокiв, що мають таку ж саму DDT+ з точнi-
стю до перестановки рядкiв та стовпцiв, дорiвнює
2𝑛
2
𝜙2(2𝑛) =
2𝑛
4
4
= 2𝑛
4−2,
де 𝜙(𝑛) — функцiя Ойлера.
Для довiльного 𝑛-бiтового (𝑛 ≥ 3) S-блоку 𝑆(𝑥)
кiлькiсть нетрiвiальних афiнно-еквiвалентних S-
блокiв, що входять до класу афiнних зсувiв, дорiв-
нює 2𝑛
2
.
Для наглядностi, наскiльки великими на практицi
можуть бути класи афiнної еквiвалентностi, наведе-
мо числовi значення потужностi класiв еквiвален-
тностi вiд розмiрностi S-блоку.
Результати розрахункiв для классiв афiнної еквiва-
лентностi наведено в таблицi 1, де |𝑥| — розряднiсть
S-блока у бiтах, #𝑆(𝑥) — кiлькiсть S-блокiв.
Табл. 1. Залежнiсть потужностi класу афiнної еквi-
валентностi вiд бiтової розрядностi S-блока
|𝑥| 3 4 5 6
#𝑆(𝑥) 1024 16384 262144 4194304
Табл. 2. Залежнiсть потужностi класу афiнних сдви-
гiв вiд бiтової розрядностi S-блока
|𝑥| 3 4 5 6 7
#𝑆(𝑥) 64 256 1024 4096 16384
Результати розрахункiв потужностей класiв афiн-
них зсувiв наведено у таблицi 2, що має такi самi
позначення.
Висновки
У данiй роботi була розглянута задача вiдновлення
S-блоку за його таблицею розподiлiв диференцiалiв
у випадку, коли диференцiали обчислюються за мо-
дульним додаванням. Було показано, що певнi кла-
си афiнних перетворень над Z2𝑛 зберiгають DDT+
— зокрема, клас афiнних зсувiв. Пiд час експери-
ментальних обчислень класiв DDT-еквiвалентностi
трибiтових S-блокiв виявлено, що iснують й iншi
типи нетривiальних афiнних перетворень S-блокiв,
якi зберiгають DDT. Пошук та повний опис таких
перетворень є задачею подальших дослiджень.
Також необхiдно зазначити, що наявнiсть нетривi-
альних класiв DDT-еквiвалентностi унеможливлює
пошук окремого S-блоку за його DDT без певної до-
даткової iнформацiї (наприклад, значення у деяких
точках).
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